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CHAPITRE | : INTRODUCTION A LA CULTURE NUMERIQUE

1. Qu'est-ce que la culture numérique ?

La culture numérique est un ensemble de pratiques, de valeurs et de normes qui se développent autour de
I'utilisation des technologies numériques. Elle comprend les technologies elles-mémes, les fagons dont
nous les utilisons, et les impacts qu'elles ont sur notre société, notre vie quotidienne et notre culture.

Les technologies numériques ont un impact profond sur tous les aspects de notre vie, de la fagon dont
nous communiquons, nous nous informons, nous nous divertissons, nous éduquons, nous travaillons, et
nous nous soignons. Elles ont également un impact sur notre fagon de penser et de vivre, en nous
permettant de nous connecter avec des personnes du monde entier, d'accéder a une grande quantité
d'informations et de créer du contenu de maniére novatrice.

La culture numérique est un processus dynamique qui évolue en fonction de I'évolution des technologies
numériques. Elle est fagconnée par les utilisateurs, les créateurs, les entrepreneurs et les institutions.

2. Quelle est I'histoire de la culture numérique ?

L'histoire de la culture numérique est longue et complexe. Elle est en perpétuelle évolution, notamment
sous l'influence des technologies numériques qui se développent a un rythme accéléré. Ces technologies
ont transformé notre facon de communiquer, de nous divertir et de vivre.

Voici les principales étapes de I'histoire de la culture numérique :

- Années 1940 et 1950 : Premiers ordinateurs
Les premiers ordinateurs ont été développés dans les années 1940 et 1950. IIs étaient trés colteux et
encombrants, et ils étaient utilisés pour des applications scientifiques et militaires.

- Années 1960 : Ordinateurs personnels
Dans les années 1960, les ordinateurs sont devenus plus petits et plus abordables. Ils ont commencé a étre
utilisés pour des applications commerciales et personnelles.

- Années 1970 : Invention du microprocesseur
L'invention du microprocesseur en 1971 a marqué un tournant majeur dans I'histoire de la culture
numérique. Il a permis de créer des ordinateurs personnels, a la fois puissants et abordables.

- Années 1980 : Arrivée des ordinateurs personnels
Dans les années 1980, I'arrivée des ordinateurs personnels a révolutionné la culture numérique. Les gens
ont commencé a utiliser les ordinateurs pour des activités telles que la bureautique, les jeux vidéo et la
communication.
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- Année 1990 : Croissance exponentielle de I'Internet
Dans les années 1990, I'Internet a connu une croissance exponentielle. Cela a permis a la culture
numeérigue de connaitre une transformation majeure. Les gens ont commencé a utiliser Internet pour des
activités telles que la recherche d'informations, le commerce électronique et les médias sociaux.

- Année 2000 : Invention des smartphones
L'invention des smartphones en 2007 a encore accéléré le développement de la culture numérique. Les
smartphones ont permis aux gens d'accéder a Internet et aux médias numériques en déplacement.

- Année 2020 : Développement de l'intelligence artificielle et de la réalité virtuelle
Dans les années 2020, le développement de I'intelligence artificielle et de la réalité virtuelle a révolutionné
le monde de la culture numérique.

3. Quels sont les éléments qui contribuent a la culture numérique ?

Les éléments qui contribuent a la culture numérique sont nombreux et variés, on peut citer :

3.1. Les réseaux sociaux

Les réseaux sociaux ont permis de créer de nouvelles formes de communautés en ligne. lls ont contribué a
I'émergence de nouvelles formes de communication et de relations sociales, en facilitant la connexion avec
des personnes du monde entier. lIs ont également changé la facon dont nous nous informons et nous
interagissons avec les informations, en nous donnant accés a une grande quantité de contenu et en nous
permettant de partager nos propres idées et opinions.

3.2. Les jeuxvidéo

Les jeux vidéo sont devenus une forme de divertissement populaire a travers le monde. Ils ont contribué a
I'émergence de nouvelles formes de divertissement et de loisirs, en offrant des expériences immersives et
interactives. lls ont également contribué au développement de nouvelles compétences et de nouvelles
facons de penser, en nous demandant de résoudre des problémes, de faire preuve de créativité et de
travailler en équipe.

3.3. Les plateformes de streaming

Les plateformes de streaming ont changé la facon dont nous consommons de la musique, des films et des
séries télévisées. Elles nous permettent d'accéder a un large choix de contenu a la demande, sans avoir a
nous soucier de la publicité ou des horaires de diffusion.
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3.4. L’éducation en ligne

L'éducation en ligne a contribué a la démocratisation de I'éducation. Elle permet aux étudiants
d'apprendre a leur rythme et de leur lieu, et elle offre des opportunités d'éducation a des personnes qui
n'auraient pas pu y accéder autrement.

3.5. Le télétravail

Le télétravail est devenu une réalité pour de nombreux travailleurs. Il a contribué a I'évolution du monde
du travail, en permettant aux employés de travailler a distance et de bénéficier d'une plus grande
flexibilité.

4. Comment développer des compétences critiques pour analyser les
médias numériques et les technologies numériques ?

Les compétences critiques sont essentielles pour analyser les médias numériques et les technologies
numériques. Elles sont essentielles pour un usage éclairé des médias et des technologies numériques. En
développant ces compétences, nous pouvons mieux comprendre le monde qui nous entoure et prendre
des décisions éclairées. Il est donc important de développer :

4.1. La pensée critique

La pensée critique est la capacité d'évaluer les informations et les arguments de maniere objective et
impartiale. Elle implique d'étre capable de :

- ldentifier les biais et les préjugés

- Distinguer les faits des opinions

- ldentifier les sources d'information fiables

- Evaluer la qualité des informations

- ldentifier les arguments fallacieux

- Conclure de maniere logique

4.2. La compréhension des médias

La compréhension des médias est la capacité de comprendre comment les médias fonctionnent et
comment ils influencent les opinions et les comportements. Elle implique d'étre capable de :
- Identifier les différents types de médias
- Comprendre les techniques utilisées par les médias pour attirer I'attention et influencer les opinions
- Analyser I'impact des médias sur la société
- Evaluer la fiabilité des informations diffusées par les médias
- Se protéger des manipulations médiatiques
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4.3. La connaissance des technologies numériques

La connaissance des technologies numériques est la capacité de comprendre comment les technologies
numériques fonctionnent et comment elles sont utilisées. Elle implique d'étre capable de :

- Identifier les différents types de technologies numériques

- Comprendre les principes de fonctionnement des technologies numériques

- Utiliser les technologies numériques de maniere efficace et responsable

- Evaluer les risques et les avantages des technologies numériques

- Se protéger des cyberattaques

5. Comment se comporter pour développer ces compétences ?

Les médias numériques et les technologies numériques sont des outils puissants qui peuvent étre utilisés
pour informer, éduquer et divertir. Cependant, il est important de développer des compétences critiques
pour pouvoir les utiliser de maniere éclairée.

Voici quelques conseils pour développer les compétences critiques en matiere de médias numériques et de
technologies numériques :

5.1. Apprendre a identifier les biais

Les médias et les technologies numériques peuvent étre mensongers. Il est donc important de les identifier
pour les prendre en compte. Il faut donc :

- Etre attentif aux mots et aux images utilisés.

- Rechercher les motivations de la source.

- Prendre en considération le contexte dans lequel I'information est présentée.

5.2. Comparer les sources

Il ne faut pas se contenter d'une seule source d'information, mais plutét comparer les informations
provenant de différentes sources pour avoir une vision plus compléte du sujet. Aussi, il y lieu de :

- Rechercher des sources variées provenant de différents points de vue.

- Vérifier les sources et les auteurs.

- Evaluer la qualité des informations.

5.3. Etre sceptique

Il ne faut pas croire tout ce que nous lisons ou nous entendons, méme si cela provient d'une source fiable.
Il faut :

- Serenseigner pour vérifier si I'information est crédible.

- Veérifier les faits.
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5.4. Serenseigner sur les technologies numériques

Il est indispensable d’apprendre a utiliser les technologies numériques de maniere responsable et a

comprendre leurs impacts sur la société :

Se familiariser avec les fonctionnalités et les limites des technologies numériques.
Apprendre a utiliser les technologies numérigues de maniére sécurisée et respectueuse.
Etre conscient des risques potentiels associés aux technologies numériques.

Il faut comprendre les impacts des technologies numériques sur la société.

Se renseigner sur les avantages et les inconvénients des technologies numériques.

Analyser les impacts des technologies numériques sur les individus, les communautés et la société
dans son ensemble.

Etre conscient de sa responsabilité en tant qu'utilisateur des technologies numériques.

6. Quels sont les différents types de technologies numériques ?

Les technologies numériques utilisent des données numériques, c'est-a-dire des informations représentées

sous forme de nombres binaires. Elles sont utilisées dans de nombreux domaines, tels que l'informatique,

les télécommunications, les médias et I'éducation.

Il existe différents types de technologies numériques. Elles peuvent étre regroupées en trois catégories :

Les technologies de l'information et de la communication (TIC) : elles permettent de traiter et de
transmettre des informations. Elles comprennent les ordinateurs, les réseaux informatiques, les
téléphones portables, les tablettes et les équipements de télécommunications.

Les technologies de l'information (TI) : elles permettent de collecter, stocker et analyser des
données. Elles comprennent les logiciels, les bases de données et les systémes d'information.

Les technologies de la communication (TC) : elles permettent de transmettre des informations. Elles
comprennent les réseaux informatiques, les réseaux de télécommunications et les équipements de
communication.

Exemples de technologies numériques :

Les ordinateurs

Les réseaux informatiques

Les téléphones portables et les tablettes

Les équipements de télécommunications

Les logiciels, les bases de données, les systemes d'information
Les réseaux sociaux, les sites web

Les applications mobiles

L'intelligence artificielle

La réalité virtuelle

La réalité augmentée*
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* Remarque : réalité augmentée
La réalité augmentée est une technologie qui superpose des éléments virtuels a la réalité. Elle utilise des

capteurs pour suivre la position et I'orientation de I'utilisateur, puis elle superpose les éléments virtuels a

I'image de la réalité capturée par les capteurs. Voici quelques de la réalité augmentée :

Les jeux vidéo : La réalité augmentée est souvent utilisée dans les jeux vidéo pour ajouter des
éléments virtuels au monde réel. Par exemple, un joueur peut utiliser son smartphone pour
superposer des monstres ou des objets a son environnement.

Le commerce de détail : La réalité augmentée peut étre utilisée pour améliorer I'expérience d'achat.
Par exemple, un client peut utiliser son smartphone pour voir des informations sur un produit ou
pour essayer un produit avant de I'acheter.

7. Quels sont les enjeux des technologies numériques ?

Les technologies numériques sont des outils puissants qui ont un impact profond sur la société. Elles

peuvent étre utilisées pour le bien comme pour le mal. Il est donc important de comprendre les avantages,

les risques, les défis et les enjeux qu’ils génerent afin de les utiliser de maniére responsable et éthique.

7.1. Avantages des technologies numériques

Parmi les avantages des technologies numériques, on peut citer :

Une meilleure connectivité : elles permettent aux gens de se connecter entre eux et au monde qui
les entoure, par exemple via les réseaux sociaux, les messageries instantanées ou les plateformes
de vidéoconférence.

Un acceés a l'information : elles facilitent aux gens I'acquisition d’une grande quantité
d'informations, de maniére rapide et facile, par exemple via les moteurs de recherche, les sites
d'actualités ou les plateformes de streaming.

Une amélioration de I'éducation : elles peuvent étre utilisées pour améliorer la formation a distance
en rendant I'apprentissage plus interactif et engageant, par exemple via les cours en ligne, les
simulations ou les jeux éducatifs.

Une augmentation de la productivité : elles peuvent étre utilisées pour augmenter la productivité,
en automatisant les taches et en facilitant la collaboration, par exemple via les logiciels de
bureautique, les outils de gestion de projet ou les plateformes de travail collaboratif.

Une amélioration de la santé : elles peuvent servir a améliorer la santé, en fournissant des
informations et des outils pour la prévention et le traitement des maladies, par exemple via les
applications de santé, les dispositifs médicaux connectés ou les plateformes de suivi des patients.
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7.2. Risques et défis des technologies numériques

Parmi les risques et défis que peuvent comporter les technologies numériques, on peut citer :

La dépendance : Les technologies numériques peuvent créer une dépendance, en particulier chez
les jeunes, via les jeux vidéo, les réseaux sociaux, les plateformes de streaming, etc.

La désinformation : Les technologies peuvent étre utilisées pour diffuser de la désinformation et de
la propagande, via les sites web, les réseaux sociaux ou les applications de messagerie.

L'exclusion : Les technologies peuvent accroitre I'exclusion en laissant de c6té les personnes qui
n'ont pas accés a ces technologies (personnes défavorisées ou personnes vivant dans des zones
rurales).

La cybersécurité : Les technologies numériques sont vulnérables aux cyberattaques qui peuvent
entrainer des pertes financiéres et des atteintes a la vie privée.

Les impacts environnementaux : La fabrication et |'utilisation des technologies numériques ont un
impact environnemental, notamment en termes d'émissions de gaz a effet de serre.

7.3. Enjeux des technologies numériques

Les technologies numériques comportent des enjeux éthiques, comme :

La confidentialité : Les technologies rassemblent une grande quantité de données personnelles qui
peuvent générer des questions de confidentialité, par exemple en termes de collecte, de stockage
et d'utilisation de ces données.

L'égalité : Les technologies peuvent étre utilisées pour renforcer les inégalités en favorisant les
personnes qui ont déja acces aux ressources.

L'autonomie : Les technologies peuvent étre utilisées pour limiter I'autonomie des individus en les
rendant plus dépendants des machines.

8. Quels sont les impacts des technologies numériques sur la société ?

Désormais, presque tout le monde peut accéder a Internet, aux appareils mobiles et aux ordinateurs. La

démocratisation des technologies numériques a conduit a une ere de haute technologie et du tout

numérique. Et, il faut bien I'admettre, ces innovations ont un impact croissant sur nos habitudes

guotidiennes, notamment, dans nos modes de communication, de divertissement, de travail et

d'apprentissage. Il est donc important de comprendre ces impacts pour pouvoir les utiliser de maniére

responsable, a notre avantage tout en minimisant les risques.

Les principaux impacts des technologies numériques sur la société sont :
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8.1. Impacts économiques

Les technologies numériques ont un impact majeur sur I’économie. Elles ont révolutionné le monde du

travail en créant de nouveaux emplois, en stimulant I'innovation et en rendant les produits et les services

plus accessibles.

Parmi les tres nombreux impacts économiques, on peut citer :

La création de nouveaux emplois : Les technologies numériques ont permis la création de nouveaux
emplois dans des secteurs comme l'informatique, le marketing digital, le commerce en ligne, etc.
Ces emplois sont souvent des emplois qualifiés réclamant des compétences spécifiques en
informatique, en analyse de données ou en marketing digital. A titre d’exemple, le développement
de l'intelligence artificielle a créé de nouveaux emplois d'ingénieurs et de développeurs spécialisés
dans la conception et la maintenance des systémes d'lA.

La stimulation de I'innovation : Les technologies numériques ont permis aux entreprises de
développer de nouveaux produits et services, de proposer de nouvelles offres et de se différencier
de la concurrence. Par exemple, I'émergence du commerce en ligne a permis aux entreprises de
toucher un public plus large et de proposer une offre plus large de produits et services.

L'accessibilité des produits et des services : Les technologies numériques ont, également, permis
aux entreprises de toucher un public plus large, notamment a l'international. Par exemple,
['utilisation des plateformes de commerce en ligne permet de vendre leurs produits et services a
des clients du monde entier.

L'augmentation de la productivité : Les technologies numériques peuvent améliorer la productivité
des entreprises en automatisant certaines taches.

La réduction des co(ts : Grace a ces technologies, les entreprises peuvent réduire leurs codts, en
externalisant des activités ou en optimisant leurs ressources.

Le développement de nouveaux marchés : les entreprises peuvent développer de nouveaux
marchés, en ouvrant de nouveaux canaux de distribution ou en ciblant de nouvelles clientéles.

8.2. Impacts sociaux

Les technologies numériques ont une grande influence sur la société. Elles permettent de :

Renforcer les liens sociaux en restant en contact avec les proches, méme lorsqu'ils sont éloignés, et
de créer de nouveaux liens, notamment dans le cadre des communautés en ligne. Par exemple, les
réseaux sociaux permettent aux personnes de se connecter et de communiquer avec des personnes
du monde entier. Cela contribue a renforcer les liens sociaux entre les personnes qui vivent a
distance ou qui ont des intéréts communs.
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- Faciliter la communication de maniere plus rapide et plus facile, et communiquer avec des
personnes du monde entier. Par exemple, les applications de messagerie instantanée permettent
de communiquer en temps réel avec des personnes qui se trouvent a I'autre bout du monde.

- Accéder a une quantité d’information sans précédent. Par exemple, les moteurs de recherche
permettent de trouver des informations sur n'importe quel sujet. Ainsi, beaucoup de personnes
peuvent se former et s'informer sur des sujets variés.

8.3. Impacts culturels

Les technologies numériques ont un impact profond sur la culture. Elles permettent de :

- Diffuser de nouvelles idées et de nouvelles perspectives : Cela peut contribuer a I'ouverture d'esprit
et a la tolérance, en permettant a beaucoup de personnes d’accéder a des informations et a des
perspectives qui ne leur seraient pas accessibles autrement. Par exemple, les réseaux sociaux ont
permis a des mouvements sociaux de se développer rapidement, et a des idées nouvelles de
circuler plus facilement. Les applications de réalité virtuelle ont également permis aux personnes de
découvrir de nouvelles cultures et de nouvelles perspectives.

- Diffuser de nouvelles formes d'art : Cela a permis I'émergence de nouvelles formes d'art, telles que
la musique numérique, le cinéma numérique et les jeux vidéo, qui sont accessibles a un public plus
large qu'auparavant. Par exemple, la musique numérique a permis a des artistes de créer et de
diffuser leur musique plus facilement. Les jeux vidéo ont également permis a un public plus large de
découvrir de nouvelles formes d'art.

- Transformer des identités culturelles : Cela a contribuer a la transformation des identités culturelles
en permettant aux gens de se connecter avec des personnes d'autres cultures et de découvrir de
nouvelles perspectives. Par exemple, les plateformes de streaming ont permis aux personnes
d'accéder a des contenus culturels de différentes cultures. Les réseaux sociaux ont permis aux gens
de se connecter avec des personnes d'autres cultures et de partager leurs cultures avec les autres.

9. Quels sont les risques liés a l'utilisation des technologies numériques ?

Les utilisateurs des technologies numériques ont une responsabilité individuelle et collective. Ils doivent
utiliser ces technologies de maniere responsable et éthique, en respectant les droits des autres, et en
prenant conscience des risques potentiels, tels que la désinformation, la dépendance et la cybercriminalité.
En faisant cela, ils contribuent a créer un monde numérique plus sir et plus juste.

9.1. Désinformation

Les technologies numériques sont un outil puissant qui peut étre utilisé pour le bien ou pour le mal. Elles
sont souvent utilisées pour diffuser de la désinformation, qui peut nuire a la démocratie et a la société. Les
utilisateurs doivent étre conscients des risques de désinformation et s'efforcer de vérifier les informations
qu'ils lisent en ligne.
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9.1.1. Méthodes de propagation de la désinformation

Les diffuseurs de désinformation peuvent utiliser un certain nombre de méthodes pour propager leurs
messages. On peut citer :

- Lacréation de faux comptes et de pages sur les réseaux sociaux : lls peuvent créer de faux comptes
et des pages sur les réseaux sociaux pour diffuser leurs messages de maniére plus efficace. Ces
comptes peuvent étre utilisés pour donner I'impression que la désinformation est populaire ou
pour cibler des groupes spécifiques de personnes.

- L'utilisation de bots* et d'autres techniques d'automatisation : lls peuvent utiliser des bots et
d'autres techniques d'automatisation pour propager leurs messages rapidement et a grande
échelle. Ces techniques sont généralement utilisées pour propager des informations fausses ou
trompeuses sur les réseaux sociaux, les forums en ligne et d'autres plateformes.

- La manipulation de I'algorithme de recommandation des plateformes en ligne : lls peuvent
manipuler l'algorithme de recommandation des plateformes en ligne pour que leurs messages
soient vus par un public plus large. lls peuvent le faire en utilisant des techniques telles que la
création de titres accrocheurs ou la diffusion de contenu qui est susceptible de susciter
I'engagement des utilisateurs.

- La diffusion de désinformation via les médias traditionnels : La désinformation peut également étre
diffusée via les médias traditionnels, tels que les journaux, la télévision et la radio. Les diffuseurs de
désinformation peuvent utiliser des techniques telles que la publication d'articles ou de reportages
faux ou trompeurs pour atteindre un public plus large.

9.1.2. Conseils pour lutter contre la désinformation

La désinformation est un probleme grave qui peut avoir un impact négatif sur la société. Elle peut étre
utilisée pour manipuler I'opinion publique, diffuser la haine et la violence, et saper la confiance dans les
institutions. Il est important d'étre conscient des méthodes utilisées pour diffuser de la désinformation afin
de pouvoir la détecter et la contrer.

Voici quelques conseils pour lutter contre la désinformation :
- Restez sceptique des informations qui sont diffusées a grande échelle et rapidement. Si vous voyez
un message qui est partagé par de nombreuses personnes en peu de temps, il est plus probable
qu'il s'agisse de désinformation.

- Recherchez les sources de l'information. Si la source est inconnue, faites des recherches pour
vérifier si elle est fiable.

- Soyez critique du contenu. Posez des questions sur l'information : Est-elle cohérente avec les faits ?
Est-elle soutenue par des preuves ?
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Apprenez a identifier les signes de désinformation. Il existe un certain nombre de signes qui
peuvent indiquer qu'une information est fausse ou trompeuse. Ces signes incluent des déclarations
exagérées ou sensationnelles, des sources inconnues ou douteuses, et des arguments qui ne sont
pas soutenus par des preuves.

Soyez conscient de vos propres biais. Nous sommes tous susceptibles d'étre influencés par nos
propres biais, ce qui peut nous rendre plus susceptibles de croire a la désinformation qui confirme
nos opinions. Il est important d'étre conscient de nos propres biais afin de pouvoir les identifier et
les remettre en question.

Partagez des informations véridiques. Le meilleur moyen de lutter contre la désinformation est de
partager des informations véridiques. Lorsque vous voyez une information fausse ou trompeuse,
partagez des informations qui la contredisent.

En suivant ces recommandations, vous pouvez contribuer a lutter contre la désinformation et protéger

votre esprit critique.

* Remarque : les bots

Les bots sont des programmes informatiques qui peuvent étre programmeés pour effectuer des taches de

maniére automatisée. lls sont souvent utilisés pour des taches simples, telles que la publication de

messages sur les réseaux sociaux ou la réponse aux questions des clients. Cependant, les bots peuvent

également étre utilisés pour des taches plus complexes, telles que la diffusion de désinformation.

9.2. Dépendance

Les technologies numériques peuvent étre addictives, c'est-a-dire que leur utilisation peut entrainer des

comportements compulsifs et des difficultés a s'en passer. Les utilisateurs doivent étre conscients des

risques de dépendance et prendre des mesures pour limiter leur utilisation.

9.2.1. Signes de dépendance

Les signes de dépendance aux technologies numériques peuvent inclure :

Une utilisation excessive et compulsive des technologies, méme lorsque cela a des conséquences
négatives sur la vie personnelle ou professionnelle.

Une difficulté a se concentrer sur d'autres activités lorsque I'on est connecté.
Une sensation d'anxiété ou d'irritabilité lorsque I'on est déconnecté.

Un besoin croissant de passer plus de temps en ligne.
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9.2.2. Conséquences de la dépendance

La dépendance aux technologies numériques est un probléme réel qui peut avoir des conséquences
négatives sur la santé physique et mentale, ainsi que sur les relations sociales et professionnelles. En étant
conscient des risques et en prenant des mesures pour limiter son utilisation, on peut réduire le risque de
développer une dépendance.

9.2.3. Réduction de la dépendance
Des mesures peuvent étre prises pour limiter sa dépendance aux technologies numériques, a savoir :
- Fixer des limites a son utilisation. Décidez combien de temps vous souhaitez passer en ligne chaque

jour ou chaque semaine, et respectez ces limites.

- Diversifier ses activités. Trouvez d'autres activités qui vous plaisent et qui vous permettent de vous
déconnecter.

- Pratiquer la pleine conscience. Apprenez a étre présent dans l'instant et a apprécier les choses qui
vous entourent, sans étre distrait par votre téléphone ou votre ordinateur.

9.2.4. Aides aux personnes dépendantes

Il existe de nombreuses ressources disponibles pour venir en aide aux personnes qui souffrent de
dépendance aux technologies numériques. Voici quelques exemples :
- Lignes d'écoute et sites Web d'information : Ces ressources peuvent fournir des informations sur la
dépendance aux technologies numériques et des conseils pour y faire face.

- Groupes de soutien : Ces groupes peuvent offrir un soutien et un encouragement aux personnes
qui tentent de limiter leur dépendance.

- Thérapies cognitivo-comportementales : Ces thérapies peuvent aider les personnes a identifier et a
changer les comportements qui contribuent a leur dépendance.

9.3. Cybercriminalité

Les technologies numériques peuvent étre utilisées a des fins néfastes, tels que le vol d'identité, le
harcélement, I'intimidation, les escroqueries, ou pour commettre des crimes. Les utilisateurs doivent
prendre des mesures pour protéger leurs données et leurs appareils.

Il est donc important d'étre conscient des risques potentiels liés a |'utilisation du numérique et de prendre
des mesures pour s'en protéger.
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9.3.1. Types de cybercriminalité

Les cybercriminels utilisent une variété de techniques pour commettre des crimes, comme :

Le vol d'identité : Les cybercriminels peuvent voler des informations personnelles, telles que des
noms, des adresses, des numéros de sécurité sociale et des numéros de cartes de crédit, afin de
commettre des fraudes ou d'autres crimes.

Le cyberharcelement : Les cybercriminels peuvent utiliser des technologies numériques pour
harceler ou intimider leurs victimes, en diffusant des informations personnelles ou des propos

diffamatoires.

Les escroqueries : Les cybercriminels peuvent utiliser des technologies numériques pour escroquer
leurs victimes, en leur demandant de I'argent ou des informations personnelles.

9.3.2. Moyens de protection

Il existe plusieurs moyens que les utilisateurs peuvent utiliser pour se protéger de la cybercriminalité :

Utiliser des mots de passe forts et uniques : Les mots de passe doivent étre au moins 12 caracteres
longs et contenir des lettres, des chiffres et des symboles. Il est également important d'utiliser des
mots de passe différents pour chaque compte. Par exemple : bseartyfwjpd251784

Activer I'authentification a deux facteurs (2FA) : L'authentification a deux facteurs (2FA) ajoute une
couche de sécurité supplémentaire a vos comptes. C'est une mesure de sécurité importante qui
peut aider a protéger vos comptes et vos données contre le vol d'identité et d'autres
cyberattaques. A titre d’exemple, lorsque vous vous connectez & un compte avec |'authentification
a deux facteurs, vous devez saisir votre mot de passe habituel. Ensuite, vous recevez un code de
vérification sur votre téléphone. Vous devez saisir ce code pour vous connecter a votre compte.

Mettre a jour régulierement vos logiciels : Les mises a jour logicielles contiennent souvent des
correctifs de sécurité qui peuvent aider a protéger votre appareil contre les cyberattaques. A titre
d’exemple : si votre ordinateur vous avertit qu'une nouvelle mise a jour est disponible. Vous devez
installer cette mise a jour dés que possible.

Etre prudent sur les sites Web et les applications : Ne cliquez pas sur des liens ou des piéces jointes
dans des e-mails ou des messages provenant de sources inconnues. Par exemple, si vous recevez un
e-mail d'un ami vous demandant de cliquer sur un lien. Vous ne connaissez pas |'adresse e-mail de
votre ami, donc vous ne cliquez pas sur le lien.

Faire preuve de prudence sur les réseaux sociaux : Ne partagez pas d'informations personnelles sur
les réseaux sociaux qui pourraient étre utilisées par des cybercriminels. Par exemple, il ne faut pas
partager son numéro de sécurité sociale ou son adresse sur les réseaux sociaux.
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9.3.3. Assistance supplémentaire

Il existe d’autres moyens pour aider les utilisateurs a se protéger de la cybercriminalité, tels que :

- Sites Web gouvernementaux : Les gouvernements de nombreux pays proposent des ressources
pour aider les utilisateurs a utiliser cette technologie de maniéere responsable, et a se protéger de la
cybercriminalité. Par exemple, le site Web du gouvernement peut proposer un guide sur la sécurité
en ligne.

- Organismes de sécurité : Les organismes de sécurité, tels que la police, proposent des conseils et
des ressources pour aider les utilisateurs a se protéger des cyberattaques. Par exemple, la police
nationale peut proposer une campagne de sensibilisation a la cybercriminalité.

- Entreprises de sécurité : Les entreprises de sécurité proposent des logiciels et des services qui
peuvent aider a protéger les utilisateurs a protéger leurs données et leurs appareils. Par exemple,
un antivirus peut protéger votre ordinateur contre les logiciels malveillants.

En fin de compte, la responsabilité d'utiliser les technologies numériques de maniére responsable incombe
aux utilisateurs. Il est important de réfléchir aux conséquences de nos actions avant d'utiliser les
technologies numériques et de faire attention a ne pas nuire aux autres.

10. Comment utiliser cette technologie de maniére responsable ?

Voici quelques conseils pour utiliser les technologies numériques de maniere slre et responsable :

- Pour se connecter aux autres
Les technologies numériques peuvent étre utilisées pour rester en contact avec ses amis et sa famille, pour
rencontrer de nouvelles personnes, et pour participer a des réunions en ligne. Il est important de les
utiliser de maniére respectueuse et bienveillante.

Il faut éviter de diffuser des informations ou des images nuisibles ou offensantes. Il faut également faire
attention a sa vie privée en ligne, et éviter de partager des informations personnelles avec des personnes
gue I'on ne connalt pas.

- Pour apprendre et se développer
Les technologies numériques peuvent étre utilisées pour accéder a des informations, pour apprendre de
nouvelles choses, et pour se développer personnellement. Aussi, il est important de faire preuve de
discernement et de s'assurer que les informations que |'on trouve sont fiables et de qualité. Il est
également important de diversifier ses sources d'information, et ne pas se contenter d'une seule source,
car cela peut conduire a une vision biaisée du monde.

- Pour créer et s'exprimer
Les technologies numériques peuvent étre utilisées pour créer du contenu, pour s'exprimer
artistiquement, laisser libre cours a son imagination, et pour partager ses idées avec les autres. Il est
important de respecter les droits d’auteur si vous utilisez un contenu crée par d’autres personnes.
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